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Obecné nafizeni o ochrané soukromych udajii (General Data Protection Regulation, GDPR) Evropské unie
(EV) stanovuje pravni odpovédnost pfi shromazdovani a zpracovani osobnich informaci o osobach Zijicich
v EU. Tento dokument ma zvlastni dusledky pro dalkové monitorovani implantovanych elektronickych pfi-
stroju v kardiologii (cardiac implantable electronic device, CIED). Tato zprava spolecné pracovni skupiny
Evropské asociace pro srdecni rytmus (European Heart Rhythm Association) a Vyboru pro regula¢ni zalezi-
tosti Evropské kardiologické spole¢nosti (European Society of Cardiology, ESC) doporucuje jednotny pravni
vyklad GDPR. Vyrobce i nemocnice je nutno povazovat za spolecné spravce udaji shromazdénych dalkovym
monitorovanim (v zavislosti na architekture systému) a museji mit uzavienu vzajemnou smlouvu definujici
jejich prislusné ulohy; byla vypracovana obecnd predloha této smlouvy. Alternativou k tomuto usporadani
jsou dva nezavisli spravci. Spravci tdajl jsou i kardiologové v soukromé praxi. Poskytovatelé monitorovacich
platforem jako tfeti strana mohou plsobit jako zpracovatelé udaji. Vyrobci museji vzdy shromazdovat
a zpracovavat minimalni objem nezbytnych identifikovatelnych Gdajd, a kdykoli je to mozné, mit pfistup
pouze k pseudonymizovanym udajum. Byla popséna zranitelnd mista v oblasti kybernetické bezpecnosti
pfi pfenosu udaju mezi implantovanym pfistrojem u pacienta a vysilacem/pfijimacem; vyrobci proto mu-
seji pouzivat bezpecné komunikacni protokoly. Pacienty je tfeba informovat o nakladani s jejich déalkové
monitorovanymi Udaji a jejich pouziti, a jesté pred implantaci pfistroje je nutno ziskat jejich informovany
souhlas. Rozbor v soucasnosti pouzivanych formulai souhlasu odhalilo velké rozdily v jejich délce a obsahu
a nékdy i pouzivani velmi odbornych vyrazl; proto byl navrzen standardni informacni list a obecny formular
souhlasu. Kardiologové pecujici o pacienty s dalkové monitorovanymi CIED by méli mit o téchto otdzkach
povédomi.

ABSTRACT

The European Union (EU) General Data Protection Regulation (GDPR) imposes legal responsibilities concern-
ing the collection and processing of personal information from individuals who live in the EU. It has par-
ticular implications for the remote monitoring of cardiac implantable electronic devices (CIEDs). This report
from a joint Task Force of the European Heart Rhythm Association and the Regulatory Affairs Committee of
the European Society of Cardiology (ESC) recommends a common legal interpretation of the GDPR. Manu-
facturers and hospitals should be designated as joint controllers of the data collected by remote monitoring
(depending upon the system architecture) and they should have a mutual contract in place that defines their
respective roles; a generic template is proposed. Alternatively, they may be two independent controllers.
Self-employed cardiologists also are data controllers. Third-party providers of monitoring platforms may act
as data processors. Manufacturers should always collect and process the minimum amount of identifiable
data necessary, and wherever feasible have access only to pseudonymized data. Cybersecurity vulnerabilities
have been reported concerning the security of transmission of data between a patient’s device and the
transceiver, so manufacturers should use secure communication protocols. Patients need to be informed
how their remotely monitored data will be handled and used, and their informed consent should be sought
before their device is implanted. Review of consent forms in current use revealed great variability in length
and content, and sometimes very technical language; therefore, a standard information sheet and generic
consent form are proposed. Cardiologists who care for patients with CIEDs that are remotely monitored
should be aware of these issues.

Pieklad je oficialnim dokumentem platformy e-Health Ceské asociace preventivni kardiologie
Ceské kardiologické spoleénosti.

Uvod

ké pristroje v kardiologii (cardiac implantable electronic
device, CIED), jako jsou implantabilni kardiovertery-de-

Obecné nafizeni o ochrané osobnich udajd (General Data
Protection Regulation, GDPR), které vstoupilo v platnost
v Evropské unii (EU) v roce 2018, predstavuje spolecny
pravni ramec ve viech ¢lenskych zemich. Toto nafizeni re-
guluje, jak Ize osobni informace shromazdovat a jak se
s nimi musi nakladat. Poskytuje také jednoznac¢nou struk-
turu odpovédnosti v pfipadé ohrozeni bezpecnosti udaju
nebo pokud md néjakd osoba dotazy ¢i obavy v tomto
ohledu, pfipadné se rozhodne své osobni udaje jiz dale
nesdilet.

Technologicky pokrok dovoluje, aby stale vétsi po-
Cet pacientd vyuzival prinos dalkové monitorace (re-
mote monitoring, RM) jejich zdravotnickych prostred-
ka (pfistroju). Vysledkem je obrovsky objem osobnich
zdravotnich udaju cirkulujicich ve vzajemné propojenych
systémech. To plati zvlasté pro implantabilni elektronic-

fibrildtory (ICD), kardiostimulatory (KS), pfistroje pro sr-
decni resynchronizacni 1é¢bu (SRL) a smyckové zadznam-
niky, u nichz je RM jiz béznou praxi. Jedinci maji pravo
kontrolovat, kdo ma pfistup k jejich osobnim udajlm
a jak se pouzivaji. Pacienti jsou proto zadani o podpis
formulafd souhlasu, které umoznuji vyrobcdm mit na
délku pristup k pacientovym udajum z vyse uvedenych
pfistrojl a v nékterych pfipadech i sdilet tyto udaje se
tfetimi stranami.

V roce 2018 vytvorily Vybor pro regulacni zalezitosti
(Regulatory Affairs Committee) Evropské kardiologické
spolecnosti (European Society of Cardiology, ESC) a Ev-
ropskd asociace srde¢niho rytmu (European Heart Rhythm
Association, EHRA) pracovni skupinu zamérenou na otdz-
ky délkového monitorovani CIED. Cleny této pracovni
skupiny byli i pfedstavitelé vyrobct a Heart Rhythm Socie-
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ty (HRS). Jak se udaje koduiji a jak se prenaseji, kam putuji
identifikovatelné informace, kdo s nimi pracuje a s kym
jsou sdileny? Kdo je odpovédny za samotné udaje a jejich
zpracovani a jak by se mél ziskavat informovany souhlas?
Plati pro lékare v klinické praxi néjaka zvlastni pravni od-
povédnost? Jsou standardy uplatfiovéany poskytovateli
zdravotni péce a vyrobci systematicky? Tento dokument
se zabyva uvedenymi otdzkami a doporucuje standardni
postupy, které mohou nemocnice i jednotlivi Iékafi pfi-
jmout s cilem plnit své povinnosti podle GDPR.

loZenych nakladd. Studie TRUST prokazala, Ze RM je sice
bezpe¢nou metodou, protoZe neni spojena se zvysenou
morbiditou, ale je potfeba dale studovat dopad RM na
klinické vysledky a prognézu pacienti. Navzdory témto
doporucenim se zatim dalkova sprava v Evropé pouziva
pouze u mensiny pacientt s CIED, zejména z dlvodu chy-
béjici uhrady. Z toho vyplyvda, Ze RM by mély byt finan-
covany jako nedilnd soucast nepretrzité péce o pacienta.
O nutnosti vypracovani jistych pravidel k prdvnim aspek-
tdm RM se vi jiz nékolik let.

Dalkové nacteni dat a monitorovani
implantabilnich elektronickych pfistroju
v kardiologii

Prikopnikem v oblasti dalkové spravy CIED je spolecnost
Biotronik (Berlin, Némecko), ktera zavedla svUj systém na-
zvany Home Monitoring® v roce 2001. V soucasné dobé
nabizeji dalkovou spravu pfistroja vsichni vyrobci, coz
zahrnuje hladky pfenos udaju siti z mista pobytu pacien-
ta pres centralni databazi do nemocnice nebo ordinace
lékare. Alternativné mohou zpracovavat Udaje pro tridé-
ni varovnych upozornéni nebo centralizaci prendsenych
soubord od raznych vyrobcl na spole¢né platformé po-
skytovatelé z tieti strany. Tyto udaje zahrnuji funkéni stav
pristroje i udaje monitorované pristrojem od pacienta.

Sledovani pacienta na dalku, které nahrazuje plano-
vané ndvstévy lékare v ordinaci, je tfeba odlisit od RM
s automatickym nepldnovanym prenosem varovnych
upozornéni na predem specifikované nezddouci pfihody,
jako jsou arytmie nebo abnormalni impedance elektrod.
LiSi se i od pacientem spusténého prenosu udaju ¢i ne-
planovanych kontrol spusténych manudlné samotnym pa-
cientem kvuli skute¢né nebo domnélé klinické prihodé.
Prvofadym cilem je zlepsit prognézu pacientd diky ¢asné
detekci prihod a aktivnimu feseni situace.

Pfehled mezinarodnich standardu tykajicich se RM Ize
nalézt v doplnkovém materialu online (pfiloha S1). Dalko-
vé monitorovani nabizi platformu pro uchovéavani a ana-
lyzu udajl s obrovskym mnozstvim informaci, jichz Ize vy-
uzit jak pro péci v klinické praxi, vyzkum, tak pro kontrolu
technickych parametrd CIED. Vyrobci pouzivaji udaje zis-
kané z RM jako inspiraci pro neustalé zdokonalovani pfi-
stroju i ke zvySeni uc¢innosti a snizeni nakladd na klinické
vysetieni. Napfiklad udaje ziskané z RM subkutannich ICD
umoznily vyvoj nového algoritmu snizujictho nespravné
indikované vyboje o 70 %. Dalkové monitorovani rovnéz
poskytuje Udaje, které museji vyrobci shromazdovat pro
zajisténi dlouhodobé bezpecnosti a spolehlivého fungo-
vani jejich pfristroju.

Klinicky pfinos RM byl predmétem fady publikovanych
praci. Podle doporucenych postupl EHRA/ESC z roku
2013 je RM doporucenim tfidy lla (drovern dakazl A),
které zajistuje casnéjsi detekci klinickych i technickych
problému. V pozdéjsim konsenzudlnim dokumentu ex-
pertl HRS se konstatuje, Ze RM by méla byt nabidnuta
vsem pacientim s CIED jako soucast standardniho sledo-
vani (tfida doporuceni |, droven dikaz( A). Dokument
hodnotici zdravotnické technologie dospél k zavéru, Ze
RM CIED pro sledovani aktualniho zdravotniho stavu pa-
cienta a monitoraci pfistroje je vyhodna z hlediska vyna-

Evropska nafizeni pro dalkové monitorovani
implantabilnich elektronickych pfistroju
v kardiologii

Narizeni Evropské unie o ochrané osobnich udaji
Obecné nafizeni o ochrané osobnich udajd (GDPR) schvé-
lily Evropsky parlament a Rada Evropské unie v roce 2016
a po pfechodném obdobi vstoupilo v platnost k 25. kvét-
nu 2018. Tato pravni Uprava nahradila smérnici o ochra-
né osobnich udaji EU (Data Protection Directive) z roku
1995, u niz se dospélo k nazoru, zZe jiz neni v dusledku
technologického pokroku aktudlni. Hlavnim cilem GDPR
je zajistit ,ochranu fyzickych osob v souvislosti se zpra-
covanim osobnich udaja a jejich volnym pohybem®. Ucel
shromazdovani a uchovavani udaju ma byt omezen a jas-
né definovdn a osobni Udaje je nutno zpracovavat po
konkrétnim souhlasu (¢l. 6, odst. 4). Definice osobnich
udaja v nafizeni GDPR zahrnuje viechny udaje tykajici se
zdravotniho stavu daného jedince, takze zahrnuje i udaje
sbirané CIED a pfenesené systémy RM.

Klicovym principem ustanovenym touto legislativou
je, ze jedinci i organizace shromazdujici a uchovavajici
Udaje museji nést prdvni odpovédnost. Specifickd pravni
odpovédnost je vymezena pro ,spravce udajd” (data con-
troller), definovaného jako osoba nebo orgén, stanovujici
Ucely a zpUsoby zpracovani osobnich udajd, a pro ,zpra-
covatele Udaju” (data processor), definovaného jako oso-
ba nebo organ zpracovavajici osobni Udaje jménem sprav-
ce a v souladu se viemi omezenimi stanovenymi spravcem
(¢l. 4). V narizeni GDPR se konstatuje, Ze muze existovat
vice nez jeden sprdvce, a znovu potvrzuje koncept spolec-
nych spravcl, podle niz dva nebo vice spravci spole¢né
stanovuji ucely a zpuUsoby zpracovani udaji. V pfipadé
spolecnych spravcu (¢l. 26) nebo v pfipadé spravce a zpra-
covatele (¢l. 28) museji byt stanoveny jejich podily na od-
povédnosti za dodrzovani nafizeni GDPR, protoZe v pfi-
padé jakéhokoli poruseni budou muset obé strany obh4jit
svoji odpovédnost. Nafizeni GDPR se nezabyva sdilenim
udajl mezi nezavislymi sprdvci a ve vétsiné pripadl jsou
tyto vztahy vymezeny formou smlouvy. V ptipadé neplné-
ni jejich odpovédnosti Ize spravciim nebo zpracovatellim
udaju ulozit vyznamny finan¢ni postih.

Pouzivani osobnich udaji

Jedinci maji zaruc¢eno pravo obdrzet informace od sprav-
ce udaju ohledné povahy a pouziti uchovavanych udaju
a maji pravo pfistupu k vlastnim udajlm. S jistymi vyjim-
kami (napfiklad, kdy musi byt chrdnéna bezpecnost sté-
tu) maji prdvo byt zapomenuti a nechat si vymazat svoje
udaje z konkrétni databéze (¢l. 17). V obecné roviné maji
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Model uspo¥adani vztahi &. 1: Spoleéni spravcei udaji
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Obr. 1- Obrazek znazoriiuje tok udaji pii RM CIED. Udaje jsou automaticky pfenaseny vysilacem/piijimaéem (transceiverem) a siti mobilnich
telefont k zajisténi serverd, které jsou u kazdého vyrobce odlisné. Udaje jsou filtrovany a vystaveny na specifickych webovych strankach
nemocnice nebo vyrobce; v pfipadé potfeby mize nemocnice kontaktovat pacienta (horni Sipka). Z pravniho hlediska je spravce udaji (data
controller) definovan jako osoba nebo organ urcujici ucely a zptsoby zpracovani osobnich udaju a zpracovatel udaji (data processor) jako
osoba nebo orgéan zpracovavajici osobni udaje jménem spravce a v souladu se viemi omezenimi stanovenymi spravcem. Jak nemocnice, tak
vyrobci mohou pouzivat poskytovatele tieti strany pro spravu udajt, pfipadné jejich analyzu pro konkrétni ucely. Nemocnice a vyrobci jsou
bézné povazovani za spravce udaju, zatimco poskytovatelé treti strany jsou bézné povazovani za zpracovatele udajii (oranzova policka).
Pro vSechny vztahy spravce-spravce a spravce-zpracovatel je nutno vypracovat formalni a transparentni smlouvu (zelena policka) vymezu-
jici odpovédnosti a povinnosti kazdé ze stran ve vztahu ke shromazdovani individualnich Gdaji a nakladani s nimi. Moznosti 1-4 popisuji
riizné vztahy spravce-spravce a spravce-zpracovatel. Uspofadani ¢. 3 zobrazuje situaci, kdy vyrobce vystupuje jako zpracovatel udaju pro
nemocnici (ktera v tomto vztahu vystupuje jako spravce udajt), ale kdy je povazovan i za spravce udajt pii analyze Gdajt pro jiné tcely nez
ty urcené nemocnici. CIED (cardiac implantable electronic devices) — (aktivni) implantabilni elektronické pfristroje v kardiologii; RM (remote
monitoring) — dalkova monitorace.
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Model uspo¥adani vztahi €. 3: Vyrobce jako spravce a zpracovatel
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Obr. 1 - Pokracovani

jedinci rovnéz prédvo na ,prenositelnost udaja”, coz zna-
mend, Zze mohou obdrzet své osobni udaje ve ,strukturo-
vaném, bézné pouzivaném a strojové citelném formatu”,
coz jim umozni predat tyto udaje jinému sprdvci, aniz by
tomu puvodni spravce branil (¢l. 20).

V jedné z preambuli k GDPR (bod odlvodnéni 33) se
uzndva, ze v dobé sbéru dat je casto nemozné popsat
viechny ucely, pro néZ mohou tato data byt zpracovana
v ramci védeckého vyzkumu. V takovych pfipadech proto

mohou jedinci udélit souhlas s vyuzitim svych udajl v urci-
tych oblastech védeckého vyzkumu, a to za predpokladu
dodrzovani uznavanych etickych norem.

V ¢lanku 5 se uvadi, ze dalsi zpracovani osobnich uda-
ju pro védecké nebo statistické Gcely je mozné. Clanek 6,
odst. 1, pism. c uvadi, Ze zpracovani je zakonné, pokud je
nezbytné pro splnéni pravni povinnosti, kterd se na sprav-
ce vztahuje. Podle Evropského sboru pro ochranu osob-
nich udaju (nazor 3/2019, body odlivodnéni 12 a 13) mize
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toto poskytnout pravni zédklad pro zpracovani osobnich
udaju v kontextu podavani zprdv o bezpecnosti; v kontex-
tu inspekce prislusnym narodnim ufadem; pro uchovavani
udajl z klinickych studii v souladu s povinnosti archiva-
ce stanovenou dokumentem EU Clinical Trials Regulati-
on (regulace klinickych studii v EU); nebo pro sponzora,
pfipadné investigatora pro splnéni pfislusnych mistnich
zakonu. Podle ¢lanku 6, pism. e je zpracovani zakonné,
pokud je nezbytné pro splnéni ukolu provadéného ve ve-
fejném zajmu.

Principy ¢lanku 6 se obecné tykaji osobnich udajd. Co
se tyce konkrétnich kategorii, ¢ldnek 9, odst. 2, pism. g
uvadi, Ze zdravotni udaje Ize zpracovdvat v nezbytnych
pfipadech z ddvodl vyznamného verejného zajmu. Zdra-
votni Udaje lze rovnéz zpracovavat pro védecky nebo his-
toricky vyzkum nebo statistické ucely v souladu s ¢lankem
89, odst. 1 na zakladé prava Unie nebo ¢lenského statu
(¢l. 9, odst. 2, pism. j). | kdyz je tedy zpracovani osobnich
zdravotnich udaja v zasadé zakdzano (¢l. 9, odst. 1), exis-
tuje nékolik vyjimek. Clanek 9, odst. 2, pism. a umozfiuje
zpracovani zdravotnich udaju na zakladé vyslovného sou-
hlasu doty¢né osoby. Zpracovani je rovnéz povoleno, po-
kud je to nezbytné pro poskytovani zdravotni péce nebo
|é¢by nebo pro fizeni zdravotnictvi ¢i socidlnich systém
nebo sluzeb na zakladé prdva EU nebo clenského statu
nebo na zakladé smlouvy se zdravotnickym pracovnikem.
Konec¢né, zdravotni udaje |ze rovnéz zpracovavat z di-
vodu verejného zdravi, jako je zajisténi ,prisnych norem
kvality a bezpecnosti zdravotni péce a lécivych pfipravki
nebo zdravotnickych prostfedkd, na zdkladé prava Unie
nebo ¢lenského statu, které stanovi odpovidajici a zvIast-
ni opatfeni pro zajisténi prav a svobod subjektu udajq,
zejména sluzebniho tajemstvi” (¢l. 9, odst. 2, pism. i).

Z vyse uvedeného vyplyva, ze pro zpracovani zdravot-
nich Udajud neni vyslovny souhlas vzdy vyzadovan, napfi-
klad v pripadech, kdy klinicky persondl nahlizi do zdra-
votni dokumentace nebo kontroluje jiné zdravotni udaje
pacientld pro ucely stanoveni diagnézy nebo planu Iécby.
Sem patfi i vystupy z RM.

Pravni poradenstvi

Pro tento prehled si pracovni skupina objednala a ziska-
la odborné pravni poradenstvi ke konkrétnimu vykladu
pozadavkt GDPR v kontextu informaci z RM implantova-
nych elektronickych zdravotnickych pfistroju.

Jakakoli spole¢nost stanovujici zpuasoby a ucely shro-
mazdovani osobnich Udaji je povazovdna za spravce
udaja (¢l. 29 Pracovni skupina, str. 21). Pro vyrobce, kte-
fi zfizuji systémy pro CIED, ,zpUsoby” znamenaji nejen
technické prostfedky pouzivané ke shromazdovani udajd,
ale i vybér a format udaju pozadovanych pro uc¢inné RM.
Spravce je odpovédny za umoznéni pristupu ke shromaz-
dénym osobnim udajdm a musi nabidnout moznost je vy-
mazat (¢l. 29 Pracovni skupina, str. 15).

Lékafi, zdravotnicti pracovnici i nemocnice mohou plnit
dvoji nebo nezavislou ulohu (obr. 1). Pro ucely RM CIED
jejich pacientd musi byt zdravotnické zafizeni nebo ne-
mocnice vzdy povazovany za spravce Udaju. V nékterych
pripadech to je spole¢né s individudlnim zdravotnikem,
pokud je tento zdravotnicky pracovnik Iékafem se samo-
statnou praxi, pracuje ve zdravotnickém zafizeni a puasobi
jako spravce. Jinak pfebira nemocnice v roli spravce prav-

ni zodpovédnost za persondl, ktery zaméstnava. Zdravot-
nické zafizeni nebo nemocnice musi s vyrobcem uzavfit
fadnou zdvaznou smlouvu (obr. 1), v nizZ se berou v Gvahu
specificka pravidla pro transfer osobnich tdaji mimo EU.

Odbornici na pravo doporucili, aby vztah mezi zdravot-
nickym zafizenim a vyrobcem pro spravu a ochranu udaju
ziskanych formou RM CIED byl zaloZzen na principu spo-
le¢nych spravcl udajd. Formalni a transparentni ujednani
o odpovédnostech a povinnostech kazdé ze stran, co se
tyce shromazdovani udajl jedinct (¢l. 26), by mélo zahr-
novat detaily o tom, jakym zpUsobem se mohou jedinci
dostat ke svym osobnim udajlm, jak je mohou pozménit
nebo pozadat o jejich vymazani (¢l. 13 a 14). Doporuce-
ny vztah mezi poskytovatelem telemonitorovacich slu-
zeb v roli tfeti strany a nemocnici nebo vyrobcem (v roli
spravce) je zpracovatel udaju.

Vyrobci CIED se rovnéz museji fidit prislusSnymi ustano-
venimi nafizeni o zdravotnickych prostfedcich (Medical
Devices Regulation, MDR), shrnutymi v doplfikovém ma-
teridlu online (priloha S2). Testovani kazdého CIED jesté
pred jeho uvedenim na trh musi zahrnovat ovéreni sprav-
ného fungovani hardwaru a softwaru pro RM v klinické
praxi. V natizeni GDPR se uvadi, ze veskery software musi
chranit soukromi jiz svym samotnym ndvrhem a tovér-
nim nastavenim (¢l. 25) a Ze u kazdého projektu je tfeba
provést analyzu rizik z hlediska ochrany udaju. Natizeni
MDR pozZaduje po vyrobcich, aby po uvedeni pfistroje na
trh dale dohlizeli na jeho fungovani, coz v ptipadé CIED
znamena shromazdovani a analyzovani udaju o technic-
kych aspektech fungovani pfistrojd pfi RM. MUze se zdat,
ze toto ustanoveni neni — podle GDPR - slucitelné s pra-
vem jedince pozadovat vymaz jejich osobnich informaci
z databdze, zddny problém by viak nevyvstal, pokud by
vyrobci uchovévali pouze anonymizované nebo pseudo-
nymizované udaje (viz ¢l. 4, odst. 5 GDPR). Otazky spo-
jené s pradvnimi aspekty vyse uvedeného jsou podrobnéji
rozbirany jinde.

Soucasny stav dalkového monitorovani v Evropé

Pohled pacienti
Literatury o zkusenostech s RM, uvadénych samotnymi
pacienty, je malo. V roce 2012 bylo podle jedné zpravy 95
% ze 385 pacientt s ICD ve Skandinavii ,spokojeno” nebo
»velmi spokojeno” s RM. Ustné popisované pfinosy zahr-
novaly pocit vétsiho bezpedi, pfipadné lepsi péci, protoze
nepretrzitd monitorace prinasi pacientiim vice ,klidu na
dusi” i moZnost pfenosu Udaju v pfipadé, kdy se neciti-
li dobfe nebo prodélali pfihodu. Studie REMOTE-CIED
s 300 evropskymi pacienty se srde¢nim selhanim, u nichz
byl pouzit ICD, rovnéz nalezla vysokou miru spokojenos-
ti. Pacienti Zijici v odlehlych oblastech ocernovali zvlasté
mensi pocet navstév v rdmci kontroly svého zdravotniho
stavu v nemocnici nebo ordinaci |ékare. Pfesto se u 53
% pacientd objevily problémy jako nemoZnost odeslani
udajui a 19 % z 221 pacientd dotdzanych, ¢emu by dévali
prednost pfi dalSim sledovani, uvedlo, Ze si preji v rdmci
kontroly svého zdravotniho stavu pokracovat v osobnich
navstévach prislusnych klinik nemocnic.

V prizkumu Evropské komise provedeném v roce 2015
se na obecny dotaz o moznostech konzultace na téma
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mobilniho zdravi (mobile health, m-Health) vyskytl u 46 %
z 211 odpovédi ndzor, Ze pro ziskani duvéry uzivateld
jsou nezbytné nastroje dikladné zajistujici soukromi i za-
bezpeceni udaju (jako jsou mechanismy jejich Sifrovani
a autentizace uzivatele). Polovina respondentl volala po
zesileném vymahani ochrany udajd a pravidel platnych
pro pfistroje pro tzv. m-Health. Dal$i dotazovani proka-
zalo velmi silnou podporu pozadavku, aby vefejnost byla
plné informovana o tom, jak se vyuzivaji jejich idaje. Nic-
méné vyrobci, treti strany podilejici se na RM, ani lékafi
ve svych zpravach neuvadéli, Zze by vétsi pocty pacientu
vyjadfovaly obavy ¢i znepokojeni ohledné ochrany uda-
ju nebo kybernetické bezpecnosti. Zda se rovnéz, zZe ani
skupiny hdjici prava pacientl se témito tématy pravidelné
nezabyvaji, pokud se jim nedostava prostoru v médiich
informujicich o pripadném nelegalnim napadani (hackin-
gu) pristroja.

Souhlas s RM se casto ziskavd od samotného pacienta
poté, co mu byl implantovdn CIED a pfed jeho propus-
ténim z nemocnice, kdy se stdle jesté nemusi citit dobre,
nebo muze mit dokonce bolesti a jeho jedinym cilem je
jit domU a zacit se zotavovat. Za téchto okolnosti mohou
pacienti podepsat formular souhlasu rychle, aniz by cetli
nebo dokonale porozuméli poskytnutym informacim.
Optimalni nacasovani pro ziskani tohoto souhlasu je te-
prve nutno zjistit, ale na zdkladé rad od pacientl a shody
mezi ¢leny pracovni skupiny je pravdépodobné vhodné;jsi
souhlas ziskat spiSe pred implantaci pfistroje nez po jeho
implantaci. Pro pripady, kdy to neni mozné (napfiklad
pokud se pfistroj implantuje v akutni situaci), musi mit
klinika vypracovany rutinni postup pro vysvétleni princi-
pu RM a ziskat informovany souhlas po vykonu, béhem
osobni navstévy pacienta. Informace je nutno poskytnout
v srozumitelném jazyce a formatu.

Zkusenost lékart — vysledky prizkumu

V prizkumu, ktery provedla EHRA v roce 2014, uvedlo
pouze 9 % lékard, ze jsou si védomi pravnich aspektd RM
CIED. Tato pracovni skupina provedla v roce 2019 dalsi
online prazkum védomosti o RM CIED. Obdrzeli jsme 320
odpovédi od elektrofyziologt (47 %), kardiologli (29 %),
lékarl zabyvajicich se srde¢nim selhanim (8 %) a tech-
nikd, zdravotnich sester jejich kolegu (16 %) z 27 zemi,
¢lent statd ESC. Pracovisté s nizkym objemem vykonu
(< 100 implantaci CIED/rok), stfedné vysokym (100-500/
rok) a vysokym (> 500/rok) zaslala 24 %, resp. 49 % a 27
% odpovédi.

V tomto novém prizkumu odpovédélo 49 % respon-
dentd, Ze o nafizeni GDPR védi, aniz by nutné znali vSech-
ny disledky tohoto nafizeni pro RM CIED. Podle konkrét-
nich definic GDPR se vétsina (58 %) respondentl oznacila
za ,spravce” udaju, zatimco 42 % jich se oznacilo za
~Zpracovatele”. Priblizné polovina (44 %) respondentt
uvedla, Ze nafizeni GDPR ovlivnilo jejich praxi v souvislos-
ti s RM mirné nebo vyznamné; jako konkrétni problémy
uvedli logistiku (52 %) a zvysené naroky na cas (50 %).
Pravni dusledky zminila pouze 4 % respondent(.

Mozné problémy v oblasti kybernetické bezpecnosti
pfipustilo 61 % ucastnikd prazkumu, pricemz 38 % z nich
podniklo konkrétni kroky pro zmirnéni téchto obav v je-

jich instituci, v€etné pouzivani prostredkd, jako jsou fire-
wall (61 %), Sifrovani (39 %), nové mistni predpisy (38 %),
pravni poradenstvi (36 %), ovérovani dvou faktorl (33
%), pfipadné revize jejich formulard souhlasu (25 %). Co
se tyce pacientd, 92 % respondentl uvedlo, Ze jejich pa-
cienti nikdy nebo pouze vzacné vyjadfuji obavy ohledné
bezpecnosti svych udajd pfi RM CIED nebo Ze se dotazo-
vali na moznosti pfistupu ke svym na dalku shromazdova-
nym udajum z jejich CIED.

Vyse uvedena zjisténi ndzorné ukazuji na to, jak nutné
je, aby tento konsenzudlni dokument pfispél k jednotné-
mu vykladu nafizeni GDPR.

Nazory vyrobct a poskytovatelu jako treti strany
Dotaznik k nafizeni GDPR a kybernetické bezpecnosti
byl zaslan viem vyrobclm CIED, které jsou dostupné na
evropském trhu i nékterym poskytovatelim z treti stra-
ny. Vsichni osloveni poskytli informace, jez byly pouzity
k vytvoreni tabulek 1 a 2. Ziskané udaje prokazaly ne-
jednotnost ve vykladu a provadéni opatfeni v souvislosti
s nafrizenim GDPR; vyrobci pfitom konstatovali, Ze nemoc-
nice maji nejednotné pozadavky na ochranu udaju.

Vsech pét vyrobcl definovalo zdravotnické instituce
jako spravce udaja (tabulka 1). Vétsina vyrobcu se sidlem
mimo EU uvedla, Ze oni sami se povazuji pouze za zpra-
covatele udaji. Dvé spolecnosti uvedly, Ze se povazuji
i za spravce udaju; ostatni vyrobci zahrnuli mezi spravce
i 1ékare. Tyto nazory se lisi od jistého obecného voditka,
pfipraveného pro Evropskou komisi, i od vysledk{ nasich
pravnich konzultaci.

Vsichni vyrobci CIED uvadéji, Ze pro prenos udajl
z vysilace/pfijimace do serverli a nemocnic pfijimaji opat-
feni k zajisténi kybernetické bezpecnosti. Prabézné sle-
duji bezpecnostni incidenty a pouzivaji metody k obrané
pred utoky typu ,denial of service attack” (tedy zne-
funkénénim nebo znepfistupnénim internetové sluzby).
K ochrané serverl pro RM slouzi i fyzicka ochrana a dalsi
prostfedky, jako jsou specialni pfistupové karty a bezpec-
nostni kamery. Provadéji se nezavislé zkousky naruseni
prostor a audity dostatec¢nosti a Ucinnosti téchto opatreni
a v pripadé potreby se pouzivaji ke zdokonalovani bez-
pec¢nostnich systému.

Treti strany jako provozovatelé monitorovacich systé-
mU a systému podavajicich zprdvy, ktefi byli kontaktovani
pro nds prizkum, shromazduji Udaje o RM od raznych vy-
robcu a zpracovavaji je pro tfidéni varovnych upozornéni.
Odpovédi na nas dotaznik zaslalo pét spole¢nosti (Fleisch-
hacker®, Focuson®, Fysicon®, Implicity® a Lindacare®). Je-
jich systémy pouzivaji bud' vlastni servery, nebo funguji
zcela na hostitelském serveru s pfistupem pres virtudlni
soukromé sitové pripojeni, pfipadné vyuzivaji cloudové-
ho prostfedi. Podobné jako u vyrobct CIED existuje ve
vysledcich prlzkumu znacna heterogenita (tabulka 2).
Vsichni poskytovatelé jako treti strany povazuji zdravot-
nické instituce, pfipadné lékare za spravce udaju (a tedy
sebe automaticky za zpracovatele udajl). Uvddéna opat-
feni v oblasti kybernetické bezpecnosti jsou srovnatelna
s témi prijatymi vyrobci CIED.

Hodnoceni formularia souhlasu
Nafizeni GDPR uvadi, Ze jakakoliv osoba, ktera poskytne
své osobni udaje ke sdileni (,,subjekt udaja*”), by méla do-
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Dalkova monitorace CIED. Zdkonné pozadavky a etické principy

Tabulka 2 - Prizkum poskytovatelt dalkového monitorovani CIED jako tfetich stran
Otéazka

Pristup zaméstnanct k PPD

Jak je pristup k PPD interné kontrolovan?

Museji zaméstnanci s pristupem k PPD absolvovat
znalostni testy a ziskat osvédceni o znalosti narizeni
GDPR?

Kyberneticka bezpecnost

Jak je kontrolovan pfistup k PPD uchovévanym na
serverech?

Zatrhnéte prosim zavedena opatieni k ochrané
vaseho systému dalkového monitorovani pred
nechténym zvefejnénim PPD

Doslo nékdy ke kybernetickému Gtoku (pfip. pribliz-
né kolikrat)?

Byla kyberneticka bezpecnost vaseho dalkového
monitorovaciho systému umisténého v Evropé
nékdy narusena?

Regulacni otazky

Povazuje vase spolecnost sériova cisla hardwaru za
PPD?

Ve které zemi/zemich jsou umistény servery ucho-
vavajici PPD z vasich déalkovych monitorovacich
systém0 v Evropé?

Kdo je vlastnikem PPD shromazdénych z vasich
dalkovych monitorovacich systémd umisténych
v Evropé?

Koho povazuje vase spolecnost za spravce udaju
PPD shromazdénych z vaseho dalkového monitoro-
vaciho systému?

Z4d4 vase spolecnost pacienty o podepsani infor-
movaného souhlasu, coz by vasi spole¢nosti umoz-
nilo shromazdovat PPD z vasich systému dalkového
monitorovani? Pokud ano, muZete ndm jej laskavé
poskytnout?

Patentové chranény server (3):

e Proces pro vytvoreni identifikace uzivatele, 24/7 audit a monitorovani

e Pro kazdy novy pristup k PPD je tfeba vyplInit formula¥, ktery musi schvalit ¢len
vykonného managementu spolecnosti, aby bylo mozno vystopovat pfistup
a omezeny cas/rozsah.

e Pfistup maji pouze opravnéné osoby. PPD jdou uloZeny na zabezpecenych mis-
tech, kam je k pfistupu nutné konkrétni opravnéni.

Sluzba VPN (2):

e VVSechny udaje jsou ulozeny na serveru HCP, ktery odpovida za umoznéni pristu-
pu spolecnosti a zaméstnancim ke své siti a informacim. K jedinému kontaktu
s PPD by mohlo dojit béhem obsluhy a udrzby provddénych na misté nebo pres
délkové ptihlaseni (log in) k serveru HCP.

® Pouze skoleni (2)
e Testy (3)
¢ Museji rovnéz podepsat chartu IT/zavazek (1)

¢ \/PN zakaznikova serveru (2)

¢ /PN serveru spolecnosti v cloudovém prostiedi (1)

e Server spolecnosti s 24/7 auditem a monitorovanim, splrujici podminky SOC2 (1)
¢ VPN serveru spolec¢nosti NEBO server spolecnosti v cloudovém prostredi (1)

Sifrovani (3)

Dvoustupriova autentizace (2, ve vyvoji 1)

Firewall (3)

Pouziti zafizeni pro vyvazovani zatéze (2)

Detekce DDoS (3, a podle bezpecnostnich opatieni Microsoft Azure 1)
Jiné: testy zranitelnosti (1)

Nelze aplikovat (server zakaznika): 2

* Ne (3)

e Z4adny vyznamny Gtok (kromé tisicovek DDoS béZnych na systémech v cloudo-
vém prostredi) (1)

¢ Nelze aplikovat (1)

Ne (4)
Nelze aplikovat; jde o odpovédnost zdkaznika

Ano (2)
Ne (2)
Nelze aplikovat; jde o odpovédnost zékaznika (zdravotnické instituce/nemocnice)

Nelze aplikovat (2)

Francie (2)

Spojené kralovstvi pro tamni zakazniky (1)

AWS cloud ve Frankfurtu, Némecko (1)

PC pro dalkovou podporu ptistupu do serveru HCP jsou umistény v Némecku (1)

Shromazdéné PPD jsou majetkem pacientd, avsak Iékari pouZivajici platformu jsou
povazovani za spravce.
Nemocnice

Pouze lékare (1)

Lékare + zdravotnickou instituci (1)

Zdravotnickou instituci (1)

Nelze aplikovat; jde o odpovédnost zakaznika (zdravotnické instituce/nemocnice)

)

Ano (1)

Ne (3): za ziskavani informovaného souhlasu pacienta odpovida klinika nebo
nemocnice

Zatim ne, ale pracuje se na tom (1)

Pokracovani na dalsi strané
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Tabulka 2 - Prizkum poskytovatelti dalkového monitorovani CIED jako tretich stran (Dokonceni)

Otazka

Shromazduje a uchovéva vase spole¢nost misto Ano (1)
pobytu pacientd? Ne (4)
Dusledky nafizeni GDPR

Pokud je vam znémo, kolik pacient(i se obratilo na  Zadny (5)
vasi spolecnost s dotazy souvisejicimi s nafizenim

GDPR?

Uvedte prosim, do jaké miry ovlivnilo nafizeni Nijak (2)

GDPR fungovani vasi platformy dalkového monito-
rovani. Jak?

Uvedte prosim, do jaké miry ovlivnilo nafizeni
GDPR analyzu obchodni ¢innosti vasi spolecnosti.
Jak?

Zhodnotte prosim, do jaké miry ovlivnilo nafizeni
GDPR kazdodenni fungovani vasi spolecnosti.

Nijak (2)
Malo (1)

Nijak (1)
Malo (1)

Pomérné malo (3). Pro dodrzovani pravidel natizeni GDPR bylo nutno vyvinout
nékolik opatieni/funkcionalit navic.

Pomérné malo (2)

Pomérné malo (2). Pro dodrzovani pravidel natizeni GDPR byly vypracovany nova
firemni taktika a postupy. Natizeni GDPR se projevilo i v oblasti interni IT.

Vyznamné (0)

Zasadnim zpusobem (1)

DDoS (distributed denial of service) — Utok DoS (znefunkénéni nebo znepfistupnéni internetové sluzby); GDPR (General Data Protection
Regulation) — obecné natizeni o ochrané udajd; HCP (healthcare provider) — poskytovatel zdravotni péce; IT (information technology) -
informacni technologie; PC (personal computer) — osobni pocitac; PPD (private patient data) — soukromé tdaje pacienta; SOC2 (Service
Organization Control 2) — audit SOC2; SSL (Secure Sockets Layer) — protokol SSL; VPN (virtual private network) — virtuaIni soukroma sit.

Pocty odpovédi jsou uvedeny v zdvorkach.

stat dostatecné a srozumitelné informace ohledné druhu
sdilenych individualnich udajd i nazvu pfijemca (¢l. 13,
odst. 1, pism. e). V Evropé je ve vétsiné instituci béZznou
praxi, Ze ziskdvaji informovany souhlas s RM spiSe vypl-
nénim formuladra pripravenych a poskytovanych vyrobci
nez vyplnénim formulard pripravenych kazdou instituci.
Souhlas musi ziskat spravce udajl: maze jej ziskat jeden
spravce i jménem spolecného spravce (nebo jiného neza-
vislého sprdvce), pokud se tato skutecnost jednoznacné
sdéli subjektu udaju, a kdyz je uvedeny vykon presné po-
psan v ujedndni mezi spravci.

Provedli jsme hodnoceni formuldfd informované-
ho souhlasu péti vyrobca CIED, které byly distribuovany
kardiology a nemocnicemi béhem ledna a unora 2019.
Clenové pracovni skupiny poskytli formuléfe pouzivané
v jejich vlastnich institucich a zemich; formulare z jinych
zemi byly ziskdny s pomoci ¢lent jejich narodnich kardiolo-
gickych spolec¢nosti. Celkem bylo ziskano 72 informacnich
listd a formulard souhlasu pouzivanych v 16 evropskych
zemich; tyto dokumenty byly systematicky analyzovany
z hlediska 20 kritérii tykajicich se RM a uchovavani udaja,
partnerstvi, prdv, pristupu k udajam, vyuzivani udaji pro
jiné Ucely, jejich anonymizace a pravni odpovédnosti (ta-
bulka 3). Shoda mezi zemémi v textech kazdého vyrobce
byla posouzena srovnanim jejich verzi v rdznych jazycich.

Ve vétsiné pripadl nebyly pisemné informace poskyt-
nuté ve formulafich souhlasu jasné, pokud se tyce zpu-
sobu nakladani s udaji z RM. Jeden vyrobce nedefinoval,
kolik partnerl bude mit pfistup k udajim, zatimco jini
vyrobci uvadéli rdzné pocty. Strana odpovédnd za udaje
nebyla definovana jednim vyrobcem a ostatnimi vyrobci
oznacena soucasné jako lékaf i nemocnice. Zadny vyrobce
nedefinoval jasné, kdo by mél byt povazovan za ,sprav-
ce udaju”; konkrétni odpovédnost kazdého vyrobce ve

vztahu k udajiim nebyla urcena. Pokud se tyce uchovavani
udajud, zadné podrobnosti neposkytli dva vyrobci. Ve for-
mulafich ¢ty vyrobcd nebyla prava pacientl jasné vysvét-
lena; podle dvou vyrobct by pacienti neméli mit pristup
k vlastnim udajlim ani moznost odvolat svlj souhlas.

Ve vétsiné pripadd nebyla definovana doba platnosti
smlouvy; Ctyfi vyrobci neuvedli, jak dlouho budou uda-
je pacient uchovavany. Ctyfi vyrobci uvedli, Ze viechny
udaje pro vyzkum budou anonymizovany. Pouze jeden
formuladr popsal néjakd technickd omezeni RM. Nebyly
poskytnuty Zzadné linky na webové stranky nebo zdro-
je dalsich informaci. Ve vsech pripadech se informovany
souhlas u kazdé spolecnosti lisil mezi jednotlivymi jazyky
a zemémi z hlediska struktury, Ctivosti a obsahu. Jedna
spolecnost napfiklad uvedla v informacich poskytovanych
v jedné zemi a jazyku, kde budou uchovavany udaje pa-
cientl, stejnou informaci ve svych formulafich pouziva-
nych v jinych zemich vsak jiz neposkytla.

Tato analyza dokumentl ze 16 zemi nemusi odrazet si-
tuaci v celé Evropé. Do doby, nez vstoupilo nafizeni GDPR
v platnost, musela kazda zemé zavést vlastni postupy pro
plnéni pozadavk( predchozi direktivy EU. Je mozné, Ze
nékteré spolecnosti v té dobé stale revidovaly formulare
souhlasu a Ze nékteré nemocnice nezaclenily nejnovéj-
i verze do své kazdodenni praxe. Néktefi poskytovatelé
zdravotnickych sluzeb mozna po dohodé s kazdym vyrob-
cem pouzivaji vlastni formulare informovaného souhlasu.
Néktefi vyrobci mohli své formulare souhlasu od doby je-
jich hodnoceni touto pracovni skupinou upravit.

Nevime, do jaké miry ctivost formulard souhlasu sou-
visi s prlmérnou urovni vzdélani a gramotnosti pacientd
v kazdé zemi, ale vétSina formulafd souhlasu pouziva do
jisté miry odborné terminy bez podrobnych definic. Zadny
z nich nepouzivd k vysvétleni principu RM nakresy nebo
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obrazky. V nékterych formuléfich jsou husté psané pa-
sdze s malym pismem, jez jsou pro fadu starsich pacien-
ta, ktefi potrebuji CIED, nejspiSe obtizné Citelné; objevili
jsme i font o vyice pét (1 mm); jednalo se o text jedné spo-
lecnosti, avsak pouze ve verzich formulare pouzitych ve
vybranych zemich. Pokud jsou tyto problémy bézné a pa-
cienti rozuméji tomu, co maji podepsat pouze v omezené
mife, Ize namitat, Ze jejich podpis je neplatny.

Pro vypracovani obecného informacniho listu a vzoro-
vého formulare souhlasu s RM pouZila tato pracovni sku-
pina rady od pacientl s CIED.

Kyberneticka bezpecnost a dalkové
monitorovani srdecnich implantabilnich
elektronickych pfistroju

S tim, jak se vyvijely implantabilni zdravotnické pfistroje,
zmen3ovali vyrobci jejich rozméry a sniZzovali hmotnost.
Dnes zavisi fungovani téchto pristrojl témér vylucné na
softwaru a jsou ¢im dale vice navzajem propojené. | kdyz
neni kybernetickd bezpec¢nost hlavnim tématem této
zprdvy, je treba, aby lékafi méli alespon zakladni po-
védomi o hlavnich aspektech RM, zvlasté proto, ze bu-
dou muset o této metodé hovofit se svymi pacienty, od
nichz budou potfebovat souhlas. Nékteré zakladni ter-
miny ohledné kybernetické bezpecnosti osobnich udaju
jsou definovany v doplnkovém materidlu online, priloha
S3. Dokument vypracovany Koordinacni skupinou pro
zdravotnické prostfedky (,,Medical Device Coordination
Group Document”) Evropské komise poskytuje komplex-
ni informace pro vyrobce, aby mohli plnit pfisné bezpec-
nostni pozadavky pfi vyvoji implantabilnich zdravotnic-
kych prostredka.

Soucasné CIED obsahuji radiové rozhrani umoznuji-
ci bezdratovou komunikaci s externimi programovacimi
zafizenimi nebo zakladnami, coz dovoluje telemetricky
pfenos Udajd i neinvazivni reprogramovani nastaveni
parametrd pfistroje. To je sice velky pfinos pro pacien-
ty, avSak vétsi objem softwaru a pocet rozhrani v CIED
vyznamné rozsifuji prostor pro kyberneticky utok a vysta-
vuji CIED novych hrozbam. Nedavno publikované studie
odbornikl v oblasti bezpecnosti prokazaly, Ze k provadé-
ni Utokd na implantované zdravotnické pfristroje v¢etné
CIED lIze vyuzit jak bezdratové rozhrani, tak analogové
rozhrani (senzory a software uvniti CIED). V soucasnosti
jsou nebezpecnéjsi bezdratové utoky, protoze se snadnéji
provadéji, zatimco analogové utoky lze Uspésné provadét
pouze ze vzdalenosti do 5 cm, a jesté za urcitych podmi-
nek, které lze v praxi obtizné splnit.

Pokud se tyce bezdratovych utokd na CIED, obijevilo
se nékolik zprav o zavaznych bezpecnostnich slabinach
patentovanych bezdratovych protokoll pouzivanych ex-
ternimi pfistroji pro komunikaci s CIED. Uvedené studie
nabizeji praktické ukazky, jak Ize téchto zranitelnych mist
vyuzit v in vitro, nicméné realistickych laboratornich ex-
perimentech. | kdyz — pokud je nam zndmo - dosud ne-
byly provedeny zadné in vivo Utoky na pacienty, mohli
by Utocnici snadno vyuzit bezdratového principu komu-
nikace mezi pacientovym CIED a externimi pfistroji nejen
k zachyceni prendsenych udajd, ale i k zasilani zlomysl-
nych zprav do pacientova CIED. Pro pacienty by takové

utoky mohly mit zavazné duasledky, protoze by potencial-
né mohly ohrozit jejich soukromi nebo zménit funkce pfi-
strojU. Vzhledem k témto informacim vydal v bfeznu 2019
americky Ufad pro kontrolu potravin a lé¢iv (Food and
Drug Administration) bezpecnostni sdéleni upozornujici
uzivatele na slabiny z hlediska kybernetické bezpecnosti,
protoze telemetricky protokol nepouzival Sifrovani, au-
tentizaci ani autorizaci.

Jednim dullezitym poucenim z publikovanych studii
bylo zjisténi, Ze vyrobci CIED bézné spoléhaji na utajova-
ni specifikaci jejich bezdratového prenosu jako na jediny
prostfedek zabezpeceni. Pro tento (ne zcela bezpecny)
pfistup se pouziva oznaceni ,bezpecnost diky neznalos-
ti” (,security through obscurity”), protoze predpoklada,
Ze utocnici bez pristupu ke specifikacim protokolu ne-
budou schopni zjistit, jak systém uvniti funguje. Nékolik
odbornik nicméné prokazalo, Zze obecné Ize patentové
chranéné protokoly prolomit bez prechozich znalosti,
coZz znamend, Ze nejsou vlbec bezpecné. Jedinym fese-
nim je chranit udaje pfendsené mezi pacientovym CIED
a vnéjsim pristrojem pomoci kryptografie v kombinaci
s dalSimi opatfenimi. Vyrobci CIED mohou prejit od svych
slabych, ne zcela bezpecnych patentové chranénych pro-
tokold k odolnéjsim bezpecnostnim fesenim, kterd byla
dostatecné ovérena odborniky v otazkach bezpecnosti,
a ta pak pouzit podle standardnich postupl pro zajisténi
bezpecnosti.

Mezinarodni srovnani

Od roku 2015, kdy HRS publikovala svij konsenzualni
dokument, se dalkové monitorovani stalo v USA standar-
dem péce o pacienty s CIED. Mezi lety 2006 a 2010 bylo
priblizné 50 % americkych pacientl s CIED obdarenych
moznosti RM touto metodou aktivné monitorovéano,
a tento podil stale roste. Pokud se RM nepouziva, je to
spiSe dusledkem mistni praxe nez kvili charakteristikam
jednotlivych pacientd.

Nacasovani spusténi RM a osvéty pacientd i poskyto-
vatell péce se mezi jednotlivymi institucemi lisi. Pacienti
obvykle dostavaji vysila¢/prijimac v dobé propusténi z ne-
mocnice po implanta¢nim vykonu nebo pfi jejich prvni
kontrolni navstévé lékafe po operaci. Pacienti i jejich
oSetfovatelé dostanou informace, aby pochopili pfinosy
a limitace RM, dokdazali nastavit vysila¢/ptijimac, védéli, ze
jejich 1ékar nebo jiny zdravotnicky pracovnik je v pfipadé
zjisténi vyznamné abnormality bude kontaktovat i co od
nich arytmologicka sluzba ocekava pro ucinnou spolupra-
ci. | kdyz ziskani podepsaného informovaného souhlasu
pred zahdjenim RM neni v USA povinné, pfipravila orga-
nizace HRS pro pacienty informacni list, ktery mohou kli-
niky pro tyto ucely pouzivat.

Pokud se pacienti sami nedotdZou na to, kam plynou
jejich data, obvykle se Udaje o vyrobcich nebo dalSich
subjektech zapojenych do shromazdovani, prenaseni
nebo uchovavani jejich udajd neprobiraji. V USA se po-
skytovatelé zdravotni péce a pacienti zaméruji predevsim
na uc¢innou implementaci RM a dosud nezaznamenali vy-
znamnéjsi obavy ¢i znepokojeni ohledné ochrany udaju
generovanych CIED a déle sdilenych pfes internet. Existu-
je sice oficiadlni doporuceni, ale vyrobci ve svych souhrn-
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nych informacich o pfistrojich Zadné podrobnosti o ky-
bernetické bezpec¢nosti neuvadéji.

Zasady informovaného souhlasu

Jeden ze zakladnich principG Iékarské etiky, tedy respek-
tovani autonomie kazdého pacienta, je zakotven v nejno-
v&jirevidované verzi Zenevské deklarace Svétové lékarské
asociace. Pacientim se musi dostat co nejvice informaci,
které si preji mit nebo které potrebuji, aby mohli pfijimat
informovand rozhodnuti. Evropsky inspektor ochrany
udaju (,European Data Protection Supervisor”) nedavno
uved|, Ze souhlas jako pravni zaklad pro zpracovani udajd
podle GDPR ,musi byt dobrovolny, konkrétni, informo-
vany a jednoznacny”. Aby byl souhlas platny, musi byt
informace poskytnuty v jazyce, kterému mohou snadno
porozumét pacienti bez medicinskych nebo technickych
znalosti, a ve snadno citelné podobé. Dlkazy z jedné kar-
diologické studie ukazaly, Ze tomu tak casto neni, a nase
vlastni analyza formular souhlasu prokazala podobné
odchylky od optimalni praxe.

V tomto ohledu nédm jako voditko mohou poslouzit
poznatky z behaviordlnich véd. Aby se pacient mohl roz-
hodovat ucinné a kvalitné, musi se na diskusi podilet Iékar
nebo jiny zdravotnicky pracovnik. Obecné plati, Ze ucast
pacienta na rozhodovani vede k lepsim klinickym vysled-
kam. Pouziti rlznych pomucek pro pacientovo rozhodo-
vani mUze tlumit ucinné pocity Uzkosti a zlepsit odbér
anamnestickych udajd. Naptiklad pacienti podstupujici
katetrizaci srdce byli méné anxiézni a lépe informovani,
pokud byli randomizovani do skupiny, kterd obdrzela in-
formace s pouzitim obrazka.

Konkrétné v kontextu CIED by byl uzite¢ny dalsi vy-
zkum s cilem zjistit, jak dobre pacienti rozuméji zplsobu
monitorovani jejich pfistrojd i prenosu, zpracovani
a ukladani udaju. Nedavno publikovana studie prokéa-
zala, Ze pacientim se dostdva méné informaci, nez by
ocekdvali a chtéli ziskat. Jednim z modeld, ktery by mohl
znamenat moznost zkvalitnéni tohoto procesu, je model
dynamického souhlasu, coz znamena, Ze pacienti mohou
udélovat souhlas s rdznymi soucastmi péce v rlznych fa-
zich a v rtiznych ¢asovych obdobich, dle vlastniho uvazeni
a s pristupem k dodate¢nym informacim, pokud a kdy si
to preji; tento model je popisovan jako vnimani pacientt
spiSe jako ,partner(” nez ,subjektt”. Zajimavym pfrikla-
dem v tomto sméru je Finsko, kde pacienti maji pres in-
ternet zajistén zcela bezpecny pristup ke vsem svym zdra-
votnim zdznamUm v databazi pacientd, a kazdy pacient
musi souhlasit s tim, Ze jejich udaje mohou byt sdileny
mezi rdznymi zdravotnickymi zafizenimi. Podle princi-
pu lékarské etiky ma mit pacient kontrolu nad vlastnimi
udaji a poskytnout predpokladany pristup k nim béhem
konzultace s Iékafem nebo jinym zdravotnickym pracov-
nikem, ale pro jiné Ucely pouze vyslovné.

Doporuceni

Pro poskytovani zdravotni péce podle nejnovéjsich po-
znatkd a dodrzovani aktualniho znéni nafizeni GDPR je
nutnd dokonald znalost nejen technickych funkci, ale

i regulac¢nich zasad platnych pro medicinské prostfedky.
Lékafri i poskytovatelé zdravotni péce si rovnéz museji byt
védomi zranitelnych mist i obecnych strategii pro posileni
kybernetické bezpecnosti.

Vyrobci CIED nepotiebuji a nemuseji ani chtit ziskavat
personalizované uUdaje, museji viak shromazdovat udaje
o fungovani pfistrojd. Proto se doporucuje, aby vyrobci
vzdy shromazdovali a zpracovavali minimalni nezbytny
objem identifikovatelnych udaju, a kdykoli je to mozné,
méli pfistup pouze k pseudonymizovanym udajam, jez by
bylo mozné v pfipadé potreby vystopovat pomoci unikat-
niho identifika¢niho kédu daného pfistroje (unique de-
vice identification, UDI). Pro ucely nékterych technickych
analyz plné postaci anonymizované udaje.

Z pohledu této pracovni skupiny je potfeba vypracovat
konsenzudlni doporuceni pro to, jaké Udaje je potieba
shromazdovat a sdilet. Evropska asociace srdecniho ryt-
mu spolupracuje s Heart Rhythm Society a s vyrobci na
vypracovani slucitelnych protokold. Nasledujici doporu-
Ceni se tykaji konkrétné pozadavk( GDPR Evropské unie,
kybernetické bezpecnosti CIED a dasledkd pro ziskavani
informovaného souhlasu:

Interpretace a zavadéni nafizeni pro obecnou
ochranu udaji (General Data Protection
Regulation)

Vyrobci jsou spravci Udajl, pokud stanovuiji cile (,ucely”)
RM svych pfristroja, pokud urcuji, které udaje je nutno
shromazdovat, a pokud vyvijeji metody (,prostiedky”)
k ziskdvani téchto udajd. Pokud analyzuji a uchovévaji
shromdazdéné udaje, mohou vystupovat i jako zpracova-
telé udajl. Vzhledem k jejich uloze pfi stanovovani cild
a metod RM v3ak nejsou pouhymi zpracovateli udaja ve
vztahu k nemocnicim.

Nemocnice jsou rovnéz sprdvci uUdajd, protoze
stanovuji klinické indikace pro shromazdovani udajd na
délku z CIED i podrobnosti vykonu a urcuji, které udaje
jednotlivych pacientl se shromazduji a analyzuji.

Pracovni skupina doporucuje, aby pouze nemocni-
ce byly schopny prevadét pseudonymizované udaje
z ptistroje na informace konkrétniho pacienta. Léka-
fi a ostatni zdravotnic¢ti pracovnici zaméstnani v ne-
mocnici kontroluji udaje poskytnuté vyrobcem nebo
poskytovatelem jako tfeti stranou; mohou nasled-
né prijimat jakdkoli indikovana klinickd rozhodnuti,
mohou uchovavat Udaje a mohou zahdjit a provadét
sekundarni analyzy udaja.

NejvhodnéjSim modelem je model dvou spole¢nych
spravcd. K tomu je tfeba uzavfit zdvaznou smlouvu mezi
dvéma spravci, v niz jsou presné vymezeny jejich prislus-
né odpovédnosti a povinnosti. Koncept takové smlouvy
je dostupny jako doplrikovy material online, pfiloha S4.

Nezdvislé kardiology, ktefi pUsobi jako osoby samo-
statné vydélecné cinné, je nutno povaZovat za spravce
udajd, pokud maji soukromou praxi nebo pracuji jako
soukromi/nezavisli prakticti [ékafi v nemocnici.

Poskytovatelé treti strany jsou zpracovatelé udajd,
pokud byli spravcem udaji povéreni ke shromazdovani,
analyze a prenosu udajl ziskanych RM CIED. Je nutno vy-
pracovat smlouvu mezi spravcem a zpracovatelem; téma-
ta, kterd museji byt ve smlouvé zminéna, jsou uvedena
v doplrikovém materidlu online, pfiloha S5.
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Dalkova monitorace CIED. Zdkonné pozadavky a etické principy

Je zapotrebi konkrétniho doporuceni Evropského
sboru pro ochranu udajd (European Data Protection
Board), které se tykad zachovani rovnovahy mezi po-
Zadavky natizeni GDPR (umoznujici pacientim indivi-
dualni kontrolu jejich vlastnich udajd) a pozadavky na-
fizeni o zdravotnickych prostfedcich (MDR) (pozZadujici
od vyrobcl dohled nad jejich zdravotnickymi prostfed-
ky spojenymi s vysokym rizikem). Pravni konzultace ze
strany Evropské komise by mohly objasnit otazky tyka-
jici se pouzivani osobnich udajl ze zdravotnich regist-
rd a klinickych databazi pro sekundarni vyzkum. Podle
predbézného nazoru evropského inspektora ochrany
udajd (European Data Protection Supervisor) povére-
ného ochranou udajd a védeckym vyzkumem, ktery byl
publikovan v lednu 2020, je tfeba dale pracovat na vy-
tvoreni kodexu praxe.

Kyberneticka bezpecnost

Vyrobci museji vyvinout bezpecné Sifrované protokoly pro
komunikaci mezi implantovanym CIED a jeho lokanim vy-
silacem/pfijimacem. Vyrobci museji obecné popsat, jaka
bezpecnostni opatfeni pfijimaji.

Vsechny udaje prenasené internetem nebo pres clou-
dové ulozisté vyrobclm, poskytovatelam treti strany a ne-
mocnicim museji byt rovnéz Sifrovany nebo jakymkoli ji-
nym zpUsobem zabezpeceny.

Evropska komise musi zalozit a podporovat praci od-
borné laboratore pro provadéni testl zranitelnosti zdra-
votnickych prostfedkl aktivovanych pres internet, jak zni
ustanoveni nafizeni o zdravotnickych prostfedcich EU.

Informovany souhlas

(1) Pracovni skupina doporucuje ziskavat souhlas jak pro
implantaci CIED, tak pro jeho nasledné RM soucasné;
idedlné jesté pred implantaci pfistroje. To by méla byt
odpovédnost nemocnice, kterd ma uchovdvat i kopie
formulare souhlasu.

(2) Pacientlim je nutno poskytovat informace v jejich ma-
tefském jazyce bez nadmérného pouzivani odbornych

vyrazU. Popis implantatu a jeho monitorovani musi byt
snadno pochopitelny prdmérné gramotnym osobam.
Grafické informace jsou srozumitelnéjsi nez velké plo-
chy textu. Nesméji se pouzivat malé fonty.

(3) Informace poskytnuté pacientovi museji zahrnovat
zpusob pfenosu jejich Udajd, zplsob zabezpeceni celé-
ho procesu a s kym a pro jaké ucely jsou udaje sdileny.
Informace pfipravené vyrobci pro pacienty v souhrnu
bezpec¢nosti a fungovani v klinické praxi (Summary
of Safety and Clinical Performance), ktery bude nyni
k dispozici pro vsechny implantabilni zdravotnické pro-
stredky spojené s vysokym rizikem vcetné CIED, musi
obsahovat podrobnosti o ddlkovém monitorovani.

(4) Letak s obecnymi informacemi a vzorovy formular sou-
hlasu je k dispozici v doplfikovém materialu online, pfi-
loha S6. Ten Ize upravit podle konkrétnich mistnich po-
zadavkl nebo pro konkrétni pfistroje a nové technické
prostfedky, vzdy viak bude dulezité vysvétlit princip
RM jednoduchym jazykem bez pravni terminologie
a poskytnout odpovédi na casté dotazy.

(5) Pacientlim je nutno umoznit pristup k jejich vlastnim
udajum shromazdénym pomoci RM. Vyrobci museji
sami dohodnout s nemocnicemi, jak toto zajistit, snad
pomoci spole¢ného portalu, ktery by bylo mozno rov-
néz pouzivat pro dynamicky souhlas. Pfedbézny navrh
Evropské datové strategie pfizndva absenci nastrojq,
které by umoznily jednotlivcdm domahat se svych prav
podle GDPR, jako napfiklad ,webovych rozhrani pro
pozadovani pfistupu k osobnim ddajum*”.

Dopliikovy materidl: dostupny online v ¢asopise Europace.

Literatura*

1. Nielsen JC, Kautzner J, Casado-Arroyo R, et al. Remote
monitoring of cardiac implanted electronic devices: legal
requirements and ethical principles - ESC Regulatory
Affairs Committee/EHRA joint task force report. Europace
2020;22:1742-1758.

* VVSechny dalsi odkazy Ize nalézt v pdvodnim fulltextovém
dokumentu.
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